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Introduccion

¢ Qué es AVA-SECSystemWeb?

El Sistema de Seguridad AVA-SecSystemWeb, se encarga de la Autenticacion y Autorizacion de
Sistemas Web.

El uso del AVA-SecSystemWeb ofrece a los desarrolladores de aplicaciones dentro de una empresa,;
una manera de configurar la seguridad facil y segura, de tal manera que se puedan administrar la
seguridad de las aplicaciones en un sitio centralizado, evitando la tarea de implementar sistemas de
verificacion de usuarios, conexién a distintos escenarios.

El AVA-SECSystemWeb, fue desarrollado viendo la necesidad de tener todos los sistemas creados
para la Web controlados y registrados por un sistema de seguridad.

La configuracion comprende el ingreso o registro de los datos necesarios entre los méas importante el
registro del escenario, en el cual deberemos generar una llave que sera ingresada en el WebConfig
de la aplicacion Web para que el sistema sea controlado por el AVA-SECSystemWeb.

El manejo de estos procesos requiere de una correcta y completa configuracion de las siguientes
opciones:

Registro de Usuarios.
Registro de Paginas.
Registro de Actividades.
Registro de Escenarios.
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¢Cémo funciona?

El sistema funciona de forma integrada con la seguridad de la Red, es decir que utiliza al usuario que
se encuentra activo en ese momento, el cual ya se ha logueado a la red de la empresa.

En lo que respecta a la seguridad del sistema existen dos partes importantes: la autenticacion y la
autorizacion.

e Autenticacién
Es la seguridad que le permite al usuario ingresar al sistema, es decir que si al usuario no se
le ha dado de alta en el sistema previamente este no podra acceder al mismo.

e Autorizacion
Es la seguridad que le permite al usuario acceder a funcionalidades especificas del sistema,
como lectura de datos importantes, ejecucion de procesos, aprobaciones, etc.
La autorizacién también se la debe realizar de forma explicita a cada usuario del sistema.
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Caracteristicas del Producto

Facilidad de uso
El sistema funciona de forma impersonalizada, es decir que utiliza al usuario que se encuentra activo
en ese momento o cualquier usuario que tenga permisos en el sistema.

e Este cuenta con varias formas de autentificacion como la Integrated, Basic, Forms, Blocked
esto lo hace un sistema flexible para el usuario.

e Pueden registrarse varios sistemas, para que el AVA-SECSystemWeb pueda brindarle
seguridad.

e Registro de varios escenarios o varias instancias a Bases de Datos.

e Todos los formularios tienen las mismas caracteristicas, la facilidad que tiene el usuario al
registrar sus datos.

Administracion de Escenarios
Este formulario es bastante flexible porque cuenta con dos opciones de registro de conexion las
cuales son:

¢ Definido por Parametros, opcién donde se debera registrar los datos solicitados.
e Definido por Usuario, opcion para registrar la cadena de conexién, la cual se registra en la
Base de Datos de forma encriptada.

AVA SECWEB

Management Scenes & 4 &8

2 Template Connection -- Webpage Dialog
Aorwoes F.] -: e

Actrates

O Defire by Parameters
Insegrated
Cratabaze

Password
(& Define by User
Custien Irtegrated Securiby sfalte-User ID=AWA il Catalog e AWA_MCSystem Gas:Oata Source=S8(

Formulario de Registro de Escenarios.




AVATECH ofrece una solucién 2% AVA - SECSystemWeb

de seguridad rebusta e
integral, AVA - SecSystem g7 Security System Web

Administracién de Modulos.
El registro del nuevo médulo se lo realiza previa seleccion del sistema, luego se debera registrar las
actividades y paginas del nuevo médulo registrado.
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Administrador de Modulos.

Administracién de Perfiles
En este formulario se debera registrar las caracteristicas que tendra el perfil, para ello se deberan
asignar usuarios, paginasy actividades.
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Administracién de Menus
El registro del mena es facil y sencillo, se adiciona items y luego se le asigna una pagina, las que se
encuentra en la parte izquierda como se puede apreciar en la figura de la parte inferior:
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Especificaciones Técnicas

Cliente

El sistema funciona sobre una plataforma WEB, esto permite que la ejecucion del programa en
equipos cliente se realice sin necesidad de instalar ningln tipo de software adicional, siendo el Gnico
requisito cualquier Navegador de Internet con compatibilidad Internet Explorer 6.0, al ser una
aplicacion WEB cualquier actualizacion del software se realiza solo en el servidor, siendo esto una
ventaja en entornos de produccién donde existen gran cantidad de equipos en diferentes locaciones.

Servidor

El servidor requiere Windows 2003 server en adelante, Configuracion de SMTP-Server (envio de
correo electronico), Configuracion de Servidor de paginas WEB (Internet Information Server),
Microsoft Framework 2.0 - 3.5 y SQL Server 2005.
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